
关于切实防范Elasticsearch服务器
遭勒索攻击的预警通报
各有关运维单位：
接省公安厅通报，工作中发现有黑客利用Elasticsearch服务器存在未授权访问漏洞，攻击入侵暴露在互联网上的Elasticsearch系统，实施数据窃取和勒索。攻击者删除Elasticsearch数据库中部分数据，插入名为“read_me”的“勒索信”（见附件），告知用户支付0.015比特币索回被删除数据，并附比特币收款地址、联系邮箱地址以及比特币购买网址等信息。
为确保我省教育技术中心网络和数据安全，请各单位迅速开展以下工作：一是全面排查梳理Elasticsearch系统使用和受影响情况，在确保安全的前提下及时修复系统漏洞、消除安全隐患。二是及时备份主机内重要文件，开展系统自查自检和安全加固，提高系统安全防护能力，严防网络攻击事件。三是如存在暴露在互联网上的Elasticsearch服务器，请及时联系我中心进行处置。
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Allindexs has been dropped. But we backup all indexs. The only
method of recoveribing database is to pay 0.015 BIC. Transfer to this BTC address
1JUvAusiHxWt7mkdbwupbSRZhxnBavy5CZ . You can buy bitcoin here, does not
take much time to buy https://localbitcoins.com or https://buy.moonpay.io/ . After
paying write to me in the mail with your DB IP: recmydata@onionmail.org and you
will receive a link to download your database dump. *





